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La laurea magistrale in Cybersecurity delfUniversita di Roma “La Sapienza® & la prima laurea magistrale di
questo genere offerta in talia. Il corso di studio si caratterizza per un'offerta didattica interdisciplinare che
raccoglie contributi dell'informatica, delingegneria, della statistica, delle scienze giuridico-economiche e

organizzative, insieme a conoscenze specifiche dei principali domini applicativi di protezione contro i cyber-
attacchi.

In particolare, la laurea magistrale in C ity offre le i, sia dal punto di vista
tecnologico sia organizzativo sia normativo, necessarie per definire, supervisionare e coordinare i processi di
analisi e govero della sicurezza di sistemi ed nelfambito di i i

complesse, per organizzare la protezione da cyber-attacchi, attuare i processi di gestione deg| nti

informatici, gestire il recupero in caso di attacco avvenuto con successo, sviluppare attraverso metodologie
avanzate software sicuro e, infine, per inquadrare gli aspetti legati alla sicurezza di sistemi e informazioni
all'interno delle politiche aziendali di gestione del rischio.

La forte enfasi su una formazione multidisciplinare sia tecnologica, sia giuridica, sia economica caratterizza
I'unicita dei contenuti della laurea magistrale in Cybersecurity, prima in ltalia ad offrire allinterno di un
percorso altamente specializzante, corsi indirizzati allethical hacking, analisi di malware, digital forensics e
security governance.
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« Malware analysis

« Malware detection

« Penetration testing

« Vulnerability assessment
« Dependability

« Stream Processing

« Machine Larning for
security

« Big Data analysis
« Big Data for Security
« Framework e Standard
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Nascita del Framework
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Nascita del Framework
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INDIRIZZO OPERATIVO 7

COMPLIANCE A STANDARD E PROTOCOLLI
DI SICUREZZA

La compliance a standard e protocolli di sicurezza, elaborati sia a livello nazionale che
internazionale, consente di garantire un comune ed elevato livello qualitativo nell’assicurare la
protezione cibernetica e la sicurezza informatica dei sistemi e delle reti.

7.2 Documenti di riferimento a. Elaborare e pubblicare documenti di
riferimento quali manuali, elenchi di
procedure standard e raccomandazioni
(best practices di settore), tassonomia
e lessico uniforme da utilizzare per lo
scambio di informazioni

P Cini
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Nascita del Framework
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Obiettivi iniziali

» Portare la consapevolezza del rischio cyber ai
massimi livelli aziendali
* NON pil una cosa per soli tecnici

« portare le organizzazioni a considerare il rischio cyber
come rischio economico parte del risk management

 Considerare il panorama economico italiano

* 69% del PIL prodotto da Piccole-Medie Imprese
« Pochissime grandi imprese nazionali, 0,1%
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Obiettivi iniziali

» Creare qualcosa che sia riconosciuto a livello
internazionale
« migliorare la capacita di information sharing
 innalzare il livello di duty of care nazionale

« Non reinventare la ruota
« non ha senso creare un nuovo framework da zero

 siamo partiti dal NIST Framework for Improving Critical
Infrastructure Cybersecurity
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Il Framework Nazionale e uno
strumento di autovalutazione
del rischio cyber
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Il Framework Nazionale € uno
strumento di autovalutazione
del rischio cyber

« Non e uno standard (non e certificabile)

« Permette di definire il proprio profilo
attuale e il profilo target

 Aiuta nella definizione della roadmap
per passare dal profilo attuale al profilo
target

c\\\l?“\llh‘h\v':l‘l(‘:'\ c‘mi
BD CADIEN Cybersecurity National Lab
& sarenza 0 B y



NIST Framework for Improving
Critical Infrastructure
Cybersecurity

nnnnnnnnn Categories

« Framework core
e Profiles
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Framework Nazionale per la
Cybersecurity

« Framework core
° P .r : ﬁ ] eS unctions i ubc i riority Levels M1 Ma“;l';lty k:;els Ma Informative References uide Lines
IDENTIFY

Abbiamo Aggiunto:
« Livelli Priorita*
o Livelli di Maturita* [ i
« Linee Guida* |

Riferimenti normativi (privacy, CAD, altro*)
Metodologia di contestualizzazione

*validi per nellambito Ry cani
della contestualizzazione D Sarenza  y § (ybersecurity National Lab
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Contestualizzazioni

[l Framework puo essere
‘customizzato” tramite:

—la selezione delle Subcategory

—definizione di livelli di priorita
per ogni subcategory

—definizione livelli di maturita per
ogni subcategory

"\f\i? NFORMATION c‘““i
a gAP]rNZA Cybersecurity National Lab
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Scope della Contestualizzazione

La singola contestualizzazione puo essere
valida per organizzazioni:

 di un dato settore
economico/produttivo

e di una certa dimensione

« appartenenti a un settore regolato

« per pubbliche amministrazioni centrali/locali
« banche

e Per business unit di IC o Gl

AND INFORMATION c‘““i
@ g APIFNZA Cybersecurity National Lab
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Livelli di priorita

impiementation Framework Nazionale per la Cyber Security Livell di matusith

Tier

Enterprise Risk

Management
Infrastrutture Critiche
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Contestualizzazione per un settore produttivo/regolato
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Vantaggi per le grandi imprese

— Strumento per la top management awareness

— Un aiuto a definire piani di spesa per la gestione
del rischio cyber

— Gestione della catena di approvvigionamento

— Strumento per rafforzare/rivedere la gestione del
rischio cyber

— Strumento di comunicazione con le altre imprese

AND INFORMATION c‘““i
@ g APIFNZA Cybersecurity National Lab
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Vantaggi per le PMI

— Qualcosa da cui partire*!
— Una contestualizzazione del Framework

dedicata a loro

— Guida all'implementazione delle subcategory

prior

ita alta

* non abbastanza...
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Vantaggi per la Nazione

—Fornire un linguaggio comune a
diversi soggetti in modo da poter
emanare regole in maniera coerente
e.g..Garante Privacy, AGID, PCM, ecc.

—Internazionalita del framework

— Poter dire che stiamo facendo
qualcosa! I ¥ O

IIIIII

AND INFORMATION Chi
G SAPIENZA ¥ Cybersecurity National Lab




Framework Nazionale

Piu generale del NIST CI-Framework
— le contestualizzazioni permettono di creare
Framework "custom”

Viene mantenuta la compliance con il NIST CI-

Framework |
— riconosciuto internazionalmente

Profili di sicurezza piu accurati
— sono definiti sui livelli di maturita

Riconosciuto a livello nazionale

— potrebbe rafforzare la supply chain dell’intero
Eano.rama nazionale . o

— Fornisce un linguaggio comune per le interazioni tra
pubblico e privato

c\r\l?w\llNMv‘:l.I(‘:?\ c‘““i
D SAPIENZA ¥ Cybersecurity National Lab
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Controlli Essenziali sono
parte dello stesso processo
del Framework Nazionale

2 ,] Italian
O S Cyber Security Report
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Strumento che permette di
"iniziare” a parlare la lingua del
Framework Nazionale dedicato a
uno specifico target d'imprese G éni
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Imprese target

Le imprese che non
hanno sufficienti
risorse per adottare il
Framework Nazionale

Razionale;

Possibilita di danni verso terzi in
servizi/prodotti

Esposizione su internet

Dati sensibili, personali, know how
nei dispositivi

1.2 Imprese target del documento 5

Definizione delle imprese target

11 presente documento si rivolge alle organizzazioni, indipendentemente dalla loro dimensione, che non
hanno struttura interna che si occupa di cybersecurity ¢ per le quali valga almeno una delle seguenti
frasi:

» L'azienda possiede proprietd intellettuale/know how che deve rimanere riservato ¢ memorizza
su dispositivi informatici tali informazioni (disegni industriali, piani di sviluppo di prodotti,
informazioni relative a processi e dinamiche intere, anche all'interno di messaggi email o di
testo, business plan, prototipi software/hardware)?

» L'azienda ha clienti ai quali foisce servizi o prodotti e tali prodotti o servizi potrebbero
risentire, in qualith o disponibilitd, nel caso in cui i sistemi dell’azienda fossero resi indisponibili
fi e Hati in iers malevola da attaccanti?

« | prodotti (hardware/software/servizi) dell’ organizzazione potrebbero essere installati in am-
bienti sensibili (es. lIoT) oppure eventuali manipolazioni dei prodotti potrebbero causare danni
aterzi?

» ['organizzazione ha una presenza su intemet e offre servizi via web (es. fa business online,
shop online, ecc.)?

» L'organizzazione & in possesso di dati personali relativi a dipendenti e/o clienti?
s L'azienda ha stipulato accordi di riservatezza (NDA) con clienti/fornitori?

* L'azienda gestisce sistemi ICS (es. SCADA)?

» L'azienda gestisce dati sensibili per conto di altre imprese (clienti o fornitori)?

Se I'organizzazione & parte del target, dovrebbe implementare i Controlli Essenziali presentati in questo
volume.




Imprese target

Se I'organizzazione é parte del
target dovrebbe implementare tutti
i Controlli Essenziali di
Cybersecurity



Definizione di controllo
essenziale

Pratica di cybersecurity che, se
ignorata, causa un aumento
inaccettabile del rischio



Il Cybersecurity Report 2016

1 Infroduzione e guida alla leftura . . e Ao g it
11 Guida clia leftua 4
1.2 Imprese farget del documento 4

2 Controlli Essenziali di Cybersecurity . . .. .. ... ... ... .. 7

3 Guida all'applicazione deicontroli ... ... ... . . . .. 9
kN Inventario dispositivi @ softwore 10
32 Governance 13
33 Protezione da matware 16
34 Gestione password @ occount 18

a5 Formazone @ consapevoiena
36 Protezione del dati

21
23
37 Protegione dele reti 26
38 Prevendone e mitigazione 28
4 Stima del costi del Controlli Essenziali 3
4. Adlenda tipo 1: microdmpresa manifatiurien 2
42 Azienda tipo 2: medio-impreso o trosport| 3
43 Stma del costl del Controlll Essengioll 3
4.4 Considerazion finok sul costl 3%
5 ROCCOMMIIRICEIONE < o isv i oo nscibass e e e ot W
51 Roccomandazionl per le imprese target 9
52 Roccomandazion per gil entl governativi @ regoiatori disetiore 40
Ringraziamenti . . ... .. ... ... ... ... ............... 43



I 15 Controlli Essenziali di
Cybersecurity

8 Capltolo 2. Controlll Essenziall i Cybersecurity

Tabella 2.1: [ Controlli Essenziali di Cybersecuarity

Esiste od & mantenuto aggiomato un inventario dei sistemi, dispositivi, software, servizi
¢ applicazioni informatiche in uso all’interno del perimetro aziendale.
1 servizi web (social network, cloud compating, posta elettronica, spazio web, ecc...)
offerti da terze parti a cud si @ rogistrati sono quelli strettamente ani.
Somo individuate le informazioni, i dati ¢ i sistemi critici per 'azienda affinché siano
adeguatamente protetti.
4 Estao nominato us referente cbe sia respoasabile per il coondinamento delle amivitd &
gestione ¢ di protezione delle informazioni ¢ dei sisteonl informatici,
Somo identificate ¢ nispettae ke keggi /o i regolamenti con rilevanza in tema &
cybersecunity che risultino applicabili per I aziends.
Tumi i dispositivi che Jo consentono sono dotati di software di protezione (antivirus,
antimalware, ecc...) regolarmente aggiomato.
Le password sono diverse per ogni accosst, della complessith adeguata ¢ viens valutato
7 1'utilizzo del sistemni di awtenticazione pib sicurt offertl dal peovider del servizio (s,
autenticazione & doe fatton),
11 personale autorizzato all’accesso, remoto o locale, ai servizi informatici dispooe di
8 ulenze personali non coadivise con altri; I"accesso & opportunamente protetto; i vecchi
account mnon pid utilizzati soso disattivati.
Ogni uteste pud accedere solo alle informaziond ¢ 2 sistemi di cui necessita ¢/lo di sua
compeienza.
11 personalie & adeguatamente sensibilizzalo e formato sui rischi di cybersecurity e sulle
pratiche da adottare per I'impéogo sicuro deghi strumenti aziendali (es. riconoscere
10 allegati e-mail, utilizzare solo software sulosizzato, . .. ). | vertici aziendali hanno cura
di predisporre per tutto il personale aziendale la foemsazione necessaria a fornire almeno
e nozioni basilari & sicurczza,
La configurazione imiziale di et i sistemi ¢ dispositivi & svolta da personale esperto,
1 responsabile per la configurazione sicura degli stessi. Le credenziali di accesso di
default sono seanpre sostituite,
Somo eseguiti periodicamente backup delle informazioni e dei dati critici per 'azien-
12 da (identificati al controllo 3). behmmmmrmdomemtﬁcm
periodicamente.
Le reti ¢ i sistemi sono protetti da accessi nom autorizzali straverso struments specific
(es: Firewall ¢ altri dispositivifsofiware anti-intrussone).
In caso di incidente (es. venga rilevato un attacco o un malware) vengono informati i
responsabili della sicurezza e i sistemni vengono messi in sicurezza da personale esperto.
Tutti i software in uso (inclusi § rmware) soso aggiomati all'ultima verssone i
dal produtsore. I dispositivi o i software obsoleti e non pid aggiomabili soeo dismessi.
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Inventario . Gestione . . . .
. ere . Protezione Formazione e Protezione Protezione Prevenzione
dispositivi e Governance password e . s . e .
da malware consapev. dei dati delle reti e mitigazione
software account
| | Controllo Controllo Controllo | | Controllo Controllo Controllo Controllo Controllo
1 5 6 7 10 11 13 14
| | Controllo | | Controllo Controllo Controllo
2 8 12 15
| | Controllo || Controllo
3 9
|| Controllo
4
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Cybersecurity

Inventario dispositivi

e software
C°"t1r°"° Creare inventari di sistemi, dispositivi, software, servizi
Controllo e ; .. : : _ :
) Minimizzare I'esposizione sui social/servizi da terzi
C°"t3r°"° Creare inventari di informazioni, dati e sistemi critici
C°"t;°"° Nominare un referente per la cybersecurity
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Governance

‘ c°ntrouo] Identificare e rispettare le leggi e i regolamenti

5 relativi alla cybersecurity
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Protezione da
Malware

Contrall Utilizzare e mantenere aggiornato
oNOT 1 software antimalware su tutti i dispositivi che
lo consentono



[ 15 Controlli Essenziali di
Cybersecurity

Gestione password e
account

Controllo Utilizzare password lunghe e diverse per ogni account,
7 dismissione vecchi account, autenticazione forte

Controllo Effettuare 'accesso ai sistemi usando
8 utenze personali, non condivise con altri

Controllo|  Applicare il principio del privilegio minimo
9 di accesso alle risorse




[ 15 Controlli Essenziali di
Cybersecurity

Formazione e

consapevolezza

Controllo| Eseguire adeguata formazione per tutto il personale,
10 coordinata dai vertici aziendali




[ 15 Controlli Essenziali di
Cybersecurity

Protezione dei dati

Controllo Effettuare la configurazione iniziale dei dispositivi
11 ] tramite di esperti

Controllo o . . o
12 Definire procedure di backup dei dati critici

Protezione delle reti

Controllo . : e . .
13 Utilizzare dispositivi di protezione delle reti




[ 15 Controlli Essenziali di

Cybersecurity

Controllo In caso di incedente informare i responsabili. 1l
14 ripristino viene curato da personale esperto
Controllo Eseguire gli aggiornamenti software/firmware
15 e dismettere hardware e software non piu supportato




Guida all'applicazione

Questo Capitolo riporta 1a guids sl applicarions dei Controll Esscaziali di Cybersecurity. La geida @
i in8 sche di s

jo dispositivi e software (Sezione 3.1)
® Governance (Sezione 3.2);
® Protericae da malware (Sexiose 3.3);

* Gestione password ¢ sccount (Sezioae 3.4);
* Formazione ¢ consapevolezza (Sezione 3.5k
* Protezione dei dati (Sezione 3.6)
* Protesione delle reti (Seziooe 3.7)

& mitigarione (S 15,

Pﬁwﬂmﬂummwlcmk fali che ricad lnquml 3ca, una spie-
ganione del controllo che se agevola 1'i i aanpidu i mddh«nu
mancata implementazione ¢, infine, ka relazione tra la jca di si cil Fr
p«h(.\/bcrntumy ammsmmm mcmydelﬁumk.mne
Controlli E i son0 in relazione con o $

Organizzata per tematiche di sicurezza,
per ognuna:

« Descrizione dei Controlli Essenziali

« Esempi di incidenti dovuti alla
carente/errata applicazione

« Relazione tra Controlli Essenziali e
Framework Nazionale



Relazione con il Framework
Nazionale

FUNCTION

PROTECT

(PR)

CATEGORY

SUBCATEGORY

CONTROLLO

Access Control
(PR.AC): L'accesso
agli asset ed alle
relative risorse
limitato al
personale, ai
processi, ai
dispositivi, alle
attivita ed alle
transazioni
effettivamente
autorizzate

PR.AC-1:Le identita
digitali e le
credenziali di
accesso per gli
utenti e peri
dispositivi
autorizzati sono
amministrate

7 - Le password sono diverse per ogni account, della
complessita adeguata e viene valutato I'utilizzo dei
sistemi di autenticazione piu sicuri offerti dal provider
del servizio (es. autenticazione a due fattori).

PR.AC-3: L'accesso
remoto alle risorse
amministrato

8 — Il personale autorizzato all'accesso, sia esso remoto o
locale, ai servizi informatici dispone di utenze personali
non condivise con altri; I'accesso & opportunamente
protetto; i vecchi account non piu utilizzati sono
disattivati

PR.AC-4: Gli accessi
alle risorse sono
amministrati
secondo il principio
del privilegio minimo
e della separazione
delle funzioni

9 — Ogni utente puo accedere solo alle informazioni e ai
sistemi di cui necessita e/o di sua competenza.




Stima dei costi

Cerchiamo di fornire una stima dei costi
di applicazione dei controlli:

« Basata su un modello (disponibile a
sul sito)

e e s ] o om0 ) « Prendendo come riferimento 2

qual

i i aziende tipo italiane:

® e criticith cho affronsa;
® il Bvello di sicerczzs deviderato;

P TR E Y — Micro da 9 dipendenti

i e s O i OB — Piccola da sodipendenti

Le stime del riferi indicativi ¢ noa assoletl, soprattutio a causa
*Ihwmnlhm&lkw nelle Joro ancor pill variahili casaticristiche.
Mmmmmﬂmhmthmonwa9m stmare
kmmwnnhmhvmmnummmwlmnwl Analogamente,
le imyg <oa ua & dip riabile wa 10 ¢ 50 potreano sssumere che | horo cost
mmnumwbwbmwlmwml © v massimo, che & quello
dell' Axieeda tipo 2.

Exsendo il di dipendenti non veficiente per i ¢ dusque
uwmwlm* oomnm.ll mmmmmm
delle dee anende tipo, in modo che il lettore pows autosomamente collocase la propeia improsa
pell'imervallo di coss definio da esse.

e La cybersecurity &
T ancora un costo certo a
fronte di danno incerto?

hwmcwommm—hmdmhmmdnmmw
dall’ dei Conmrelli E




Stima dei costi

Tra settembre 2015 e settembre 2016 i

45.2% delle imprese italiane ha subito

almeno un attacco che ha provocato
danni




Stima dei costi

Tra settembre 2015 e settembre 2016 i

45.2% delle imprese italiane ha subito

almeno un attacco che ha provocato
danni

KASPERSKY3

Danno medio per le PMI nel mondo

GLOBAL

IT SECURITY 35.000€ per anno

RISKS SURVEY
2015




4.3 Stima dei costi del Controli Essenziali

Stima dei costi

Capitolo 4. Stima dei costi dei Controlli Essenziali

1~ Eslste of & Mastenut0 Agiornane un Inventario del sistens,
servil e inwo
sl interno del perimetro adendale.

12 = 1 servizl web [sociel setwark, doud computing, potts
Jelettronica, spario web, ecc...) offers @ terve partl 3 oul 5l &
L3 W0 quel

3 ~ Sona Individuate le indormaziond, | dati @ | sistemi oriticl per
Il acienda #™rché slama adepuatamente protetti.

4 - Eatato wr che v peril

delle ativink & ione ¢ & delle
| wformacion ¢ dei sisterni infermatio.
$ ~ Sono i . ey wen
Jrievanes in tema i Cybersacurity che risdting spplicadil per
lazenda.
6~ Tutsl § che lo 000 dotati ¢l software i

fa 005, regy aggomato.

7 = Lo paasword sono dlverse per ognl sccount, dells complessith
Jedeguanta e viene valutate Mutifiero dei sisterrd di sutenticatione pbl
{vicurt efferti dal provider del servitio [es. sutenticaione & due
fatvari).

18 = 1 personale autorizzato sl accesso, remato o lecale, ¥ servial
[rformaticl dispone di sterae personali non condivise con altri;
M 3corsso & cppOrtuURamMente protetts; | vecc account nen pid
Jestuzati sono dnastivati

19 - Ogal utente pud actedere solo alle informarioni ¢ ol istern di
Houl mecessita e/ & sud competenta.

0~ 0 . @ formato il
Jrischi di cybersecurity e sulle pratiche da adottare per Nimplego
cegl L (e abiegati e-mab, uticiare
1ake 30t <) vertidd il hanno cure &

P Setne i L

{racessaria 3 formire le noaion Sasilant @ skuressa

comraren | cosroren | €o5T0MEDIO | cosTo meoio
CONTROLLO Azl w0 | AnENDA TIRFO ADENI:A"O AZI!M;ATI'O
1 2
11 ~ La configurazione iniziale di tutti | sistemi e dispositivi & svolta
da p e esperto, perla sicura degi| %0¢ 130C
stessl, Le credenziall di accesso di default sono sempre sostituite.
12 - Sono eseguit! periodicamente backup delle informazionl e del
dati criticl per Mazienda (identificati al controlio 3). | backup sono 0 ¢ 2.100¢
werificat] peri e son0 in modo sicuro
13 - Le reti od | sisterd sono protetti da accessi non autorizzat
[attraverso strumenti specifici (es: Firewall ¢ altri 18¢ 4100 ¢ Medio
|Sispositivifsoftware anti-intrusione)
14 = In caso di indidente (es. sia rilevato un attacco o un malware)
1gono infl i i dedla v « | sisterni veng: 1a%0¢ 2100¢ Medio
imessd in sicurezza da personale esperto.
15 ~ Tutth | software in uso {inclusi firmvware) sono aggiornati
all'ultima dal prod | ol oc oc
oy Eacleti @ non pil aggiornabil sono dismess.
Stima costi annui: 7.800 € 19.800 €
Stima costi iniziali: 2.700 € 4.650€

In 5 anni

costo cybersecurity dal 41%

al 769 inferiore al danno
medio




Conclusioni

[l Framework Nazionale é la lingua
comune della cybersecurity

« [ controlli essenziali sono un mezzo per
avvicinare le Piccole e Medie imprese al
Framework Nazionale

 L'obiettivo per le imprese target € non
far piu parte del target



GRAZIE ¢
®

www.cybersecurityframework.it/csr2016

@CIS_Sapienza
@CyberSecNatLab
@lucamontanari



