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Dott. Giovanni Bonzano
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PRESENTAZIONE

I Master risponde alla richiesta di
professionisti esperti in intelligence,
cybersecurity, crimini informatici, violazione
della riservatezza, criminalistica e indagini
con strumenti tecnologicamente avanzati,
per una visione completa dell'evento
criminoso, inclusi gli aspetti tecnici e legali. Il
corso fornisce conoscenze e competenze per
affrontare compiutamente le richieste di
settore, da parte della clientela, della societa
e delle istituzioni, affrontando anche
tematiche specifiche giuridiche e tecniche,
nazionali ed internazionali, necessaria sia per
a chi desideri entrare nel settore sia per il
perfezionamento e aggiornamento di
professionisti.

PROFILO PROFESSIONALE

Lo specialista in INTELLIGENCE,
INVESTIGATION AND SECURITY attraverso le
conoscenze/competenze acquisite durante il
Master, € in grado di affrontare questioni
nell'ambito dell'intelligence e della
cybersecurity, legate ai crimini informatici,
alla violazione della riservatezza e alle
moderne indagini con strumenti
tecnologicamente molto avanzati, oltreché
normative e interpretative legate ai ruoli
tecnici e legali.

REQUISITI DI AMMISSIONE

Laurea magistrale oppure Laurea
specialistica oppure Laurea ante DM 509/1999
(vecchio ordinamento) o altro titolo di studio
universitario conseguito all'estero
riconosciuto idoneo in base alla normativa
vigente, preferibilmente in Giurisprudenza,
Psicologia, Ingegneria e altre discipline
tecnico/scientifiche.

STRUTTURA

Modalita FAD

- Lezioni (didattica a distanza): 300 ore
- Project work, prove di verifica: 200 ore
- Studio individuale: 550 ore

- Tirocinio (online): 250 ore

- Esercitazioni e prova finale: 200 ore

TIROCINIO

Per la modalita FAD, il tirocinio si svolgera on
line, attraverso la supervisione di project work
e di casi concreti presentati dai docenti o
riportati dagli allievi.

DURATA
Il master ha durata di un anno accademico e
di 1500 ore.

TITOLO RILASCIATO
Diploma di Master universitario di Il livello
Intelligence, Investigation and Security

DOCENTI

Pref. Dott. Nicold Marcello D'Angelo, gia Vice
Direttore Generale della Pubblica Sicurezza,
Amministratore “Integrated Security
Management Company srl”

Prof. Roberto Zannotti, Promotore di
Giustizia sostituto presso il Tribunale dello
Stato della Citta del Vaticano, Docente
Universita LUMSA

Prof. Vincenzo Caretti, Docente Universita
LUMSA

Prof. Gennaro Paolo Cuomo, Docente
Universita LUMSA

Ten. Col. Gianluigi Me, Docente Universita
LUMSA

Prof. Pasqualino Silvestre, docente LUMSA,
Dipartimento: Scienze economiche, politiche
e delle lingue moderne, Giurisprudenza

Prof. Avv. Stefano Aterno, Docente Universita
LUMSA

Dott. Roberto Copia, IVASS Istituto per la
Vigilanza sulla Assicurazioni

Dott. Alessandro Bassano, Head of Cyber
Security Lab Manager ZTE Italia srl

on. Goffredo Maria
europarlamentare

Bettini, gia

Dott. Giovanni Bonzano, Generale di Corpo
d'Armata (c) nei Carabinieri, Presidente
Associazione Pensionati C.O. Presidenza
Consiglio del Ministri
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Awv. Alessandro Bracci, Avvocato

Dott. Genseric Cantournet, Presidente
KELONY®, First Risk Rating Agency

Dott.ssa Luciana Canonaco, Avvocato

Dott. Luigi Carnevale, Dirigente generale Isp.
PS. Vaticano

Dott. Andrea Chittaro, Security Manager
SNAM, Presidente AIPSA

Gen. Cosimo Di Gesu, Generale di Brigata
Capo Il Reparto Guardia di Finanza

Dott. Francesco Di Maio, Direttore Area
Sicurezza ENAV

Comm. Dott. Carmine Esposito, Prefetto di
Foggia

Ing. Giacomo Gargano, Presidente Unione
Regionale, Dirigenti Industriali del Lazio,
Consigliere Federmanager Roma

On. Enrico Gasbarra, Presidente ISMA gia
eurodeputato, Responsabile Security,
Compliance Risk Management di Telecom
Sparkel

Cap. Ludovica Glorioso, Legal Advisor presso
NATO Security Force Assistance

Dott.ssa Immma Giuliani, Criminologa

Dott. Marco laconis, Coordinatore di OSSIF, il
Centro di Ricerca ABI sulla Sicurezza
Anticrimine

Ten. Col. Gianluigi Me, Docente Universita
LUMSA

Col. Giorgio Stefano Manzi, Psicologo,
docente Criminologia e Tecniche
Investigative Scuola Ufficiali Carabinieri -
Docente Consorzio Universitario Humanitas

Dott. Pier Luigi Martusciello, Head of
corporate security - BNL Gruppo BNP
Paribas

Dott. Tommaso Miele, Presidente Corte dei
Conti Regione Lazio

Prof.ssa Awvv. Antonella Minieri, avvocato
Cassazionista iscritto presso il Consiglio
dellOrdine degli Awvocati di Roma.
Fondatrice dello Studio Legale Minieri &
Partners

Dott. Francesco Modafferi, Dirigente del
Garante per la protezione dati personali

Dott. Luigi Mone, Prefetto, gia Direttore
Centrale del Dipartimento della Polizia di
Stato

Ing. Stefano Moni, Direttore dell'Ufficio per la
Sicurezza dei Dati, Direzione centrale della
polizia criminale, Dipartimento della pubblica
sicurezza del Ministero dell'Interno

Prof. Aureliano Pacciolla,
Psicoterapeuta, Coordinatore
Psicoterapia Humanitas, Padova

Psicologo,
Scuola

Gen. Nicold Pollari, Consigliere di Stato,
Generale di Corpo d'Armata della Guardia di
Finanza in congedo, gia Direttore del SISMI

Ten. Col. Andrea Raffaelli, Comandante
sezione indagini telematiche presso il nucleo
investigativo — reparto operativo Carabinieri
di Roma

Dott. Ernesto Rufini, Direttore Generale
Agenzia delle Entrate

Dott. Giuseppe Russo, Operatore
internazionale della sicurezza di Amazon

Dott. Sergio Santoro, Presidente
dell'Associazione Nazionale Magistrati della
Giustizia Amministrativa

Prof.ssa Laura Seragusa, Maggiore CC
Psicologo attualmente in servizio presso il
Centro di Psicologia Applicata per Ia
Formazione dell’Arma dei Carabinieri

Dott. Gianpiero Tufilli, HR manager ZTE Italia
srl

Dott. Bruno Valensise, Vice Direttore del DIS
(Dipartimento delle Informazioni per Ia
Sicurezza)

Dott. Luca Venditto, Magistrato Ufficio
Legislativo del Ministero di Giustizia

Dott. Carlo Verdiglione, Dirigente Superiore
della Polizia di Stato
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PROGRAMMA

IUS/13: Intelligence: scenari politici-
economici -giuridici, globalizzazione, 5 CFU
Contesto istituzionale e normativo; Analisi
scenari di riferimento (geopolitici,  sociali,
economici, ambientali, tecnologici); - Rischi e
terrorismo in trasformazione nell'area
mediterranea. Estremismi; - L'lslam; - Intelligence
e fonti aperte; - Metodologia della previsione. Il
metodo, archiviazione e carteggio; - Analista e
analisi  previsionali (Risck Management);
Intelligence economico-finanziaria; - Intelligence
e sicurezza psicologica. La comunicazione
interpersonale; Diritto  Internazionale e
Intelligence. Gli interessi nazionali: la sicurezza nei
campi energetici, finanziari, chimici, dei trasporti
e delle telecomunicazioni; - Intelligence e security
intelligence: definizioni, metodologie e tecniche,
Ambiti di utilizzo. Elementi di protezione delle
infrastrutture critiche e del cyberspace

IUS/01: Security (aspetti giuridici/normativi),
8 CFU
Legislazione: Sicurezza nella costituzione e
sicurezza pubblica (ruoli e responsabilita);
Responsabilita  giuridiche  (penali, civili e
amministrative) e aziendali; Elementi di diritto
penale; - Responsabilita amministrativa degli enti;
Sicurezza sul lavoro; Sicurezza privata.;
Elementi di sicurezza delle informazioni; - Codice
la tutela della proprieta Industriale; - Tutela del
know-how e del segreto industriale; Statuto dei
Lavoratori; Elementi di protezione dei dati
personali; Sicurezza nazionale, privacy e
regolamento UE. Sicurezza nella PA, dalle
normative alla governance: il sistema pubblico di
sicurezza; Standard internazionali; - Normativa
sulla privacy e sicurezza dei dati; Il codice
dellamministrazione digitale e la sicurezza;
Governance: principi generali sul GDRP (reg. UE
679/2016); codice protezione dei dati personali e D.
Lgs. 101/2018 di modifica Delitti contro la
riservatezza dei dati personali e dei dati sensibili
Sistema sanzionatorio Sicurezza informatica nelle
aziende (legislazione e giurisprudenza su diverse
tematiche) Legislazione e compliance Direttiva
NIS e legislazione sulla cybersecurity — obblighi di
comunicazione Premesse  sistematiche e
dogmatiche sul cybercrime | reati informatici,
reati commessi a mezzo di sistemi informatici e
telematici e social network analisys Aspetti e
principi di procedura penale in tema di indagini
informatiche e telematiche (giurisprudenza) Lgs.
231/2001, modelli organizzativi e prevenzione del
cybercrime in azienda; - Analisi organizzativa
interna: struttura organizzativa, processi critici e
operativi, risorse e aree critiche, vision, mission,
strategia aziendale, policy, linee guida e
procedure aziendali, codice di condotta, valore e
azienda (economico,mercato e sociale), principi di
sostenibilita, responsabilitad sociale, tutela dei
diritti umani ed etica; - Attivita investigative ed
indagini in Azienda

INF/O1: Security (aspetti tecnico/tecnologici e
data), 8 CFU

Security management: Definizione, Security
management: Definizione, Evoluzione storicaq,
Compiti e attivita, Organizzazione e Relazioni
interne ed esterne della security, Chi e Cosa
proteggere: persone, risorse materiali, risorse

immateriali, strutture, infrastrutture e
infrastrutture critiche, siti e obiettivi sensibili,
processi, Focus su: Sicurezza di luoghi ad alta
frequentazione, Sicurezza di porti e aqeroporti,
Sicurezza di eventi e grandi eventi; - Analisi delle
minacce e dei rischi: analisi delle minacce,
vulnerabilitad e rischi che possono gravare sul
patrimonio informativo di una organizzazione
Sicurezza OT Sicurezza delle reti radio mobili
(Attivita di penetration test e di malware analysis)
Social engineering Il fenomeno dei Vvirus,
evoluzione e risposte Attacchi ad infrastrutture
critiche Cybercrime Social media Architettura e
sicurezza: Infrastrutture critiche Sicurezza delle
reti Sicurezza IT Risk management Aspetti
economici della sicurezza Computer forensics
Crittografia; - Gestione del rischio (enterprise risk
management):  Rischi nelle  organizzazioni,
Metodologie di analisi, Politiche di gestione,
Struttura di riferimento per la gestione dej rischi e
normativa correlata, Strumenti di trasferimento a
terzi (es. strumenti tecnici e assicurativi); - |l
sistema di gestione dei rischi per la security
(security risk management). Strumenti di
sicurezza: Tecnologie e sistemi di sicurezza
passiva, Tecnologie e sistemi di sicurezza attiva,
Strumenti  organizzativi di security (policy,
procedure, organizzazione, ecc..) Servizi di
sicurezza e altri servizi: Servizi di sicurezza privata
Vigilanza privata: servizi, contratti e normativa di
riferimento. Conoscenze Investigazione privata:
servizi, contratti e normativa di riferimento Servizi
di guardiania (portierato, accoglienza, ecc.) -
Continuita operativa e gestione delle emergenze
(business continuity & emergency management):

Business  Continuity e Disaster Recovery:
definizione, metodologia e normativa di
riferimento; Emergency Management:
definizione, metodologia, attori coinvolti,

comportamento individuale e delle masse,
elementi di psicologia delle emergenze,
comunicazione in caso di crisi

IUS/16: Criminalistica e Digital forensics — 6
CFU

Sopralluogo, repertamento e catena di custodia; -
Genetica forense e banca dati del DNA (casi
pratici); - BPA (casi pratici); - Dattiloscopia forense;
- Tossicologia forense; - Antropologia forense; -
Grafologia forense; - Medicina legale (casi pratici);
- Truffa alle assicurazioni e falsi sinistri; - Analisi di
fascicoli processuali (casi pratici); Psicologia
forense e Autopsia psicologica; Consulenza
tecnica, - Violenza di genere e vittimologia; - Foto-
documentazione delle tracce sulla scena del
crimine;- Crime Training.

IUS/17: Discipline Legali ed Internazionali -
Tutela Dati Personali - 4 CFU

Cenni procedura penale e diritto penale; - Diritto
penale internazionale; - Tutela dei Diritti Umani; -
Le collaborazioni Internazionali; Gestione
internazionale dei testimoni; Cooperazione
Italiana allo sviluppo in paesi terzi; - Il regime di
tutela dei dati personali, in ambito nazionale,
europeo ed internazionale; Antropologia
Generale; - Sociologia della Criminalita
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M-PSI/O1: Psicologia, Sociologia E
Antropologia Applicate -Gestione Della
Comunicazione - 7 CFU

Antropologia della sicurezza; - Scenario &
Contesto Psicologia etnica, -Cross-culture Bias ed
errori di percezione nell’analisi e attivita di
intelligence;, - Basi neuro-fisio-psicologiche del
comportamento; - Etica e approccio psicologico
alla  professione; - Criminologia applicata:
Criminologia applicata e profiling criminale.
Criminalita e sicurezza nei contesti urbani
(CPTED), - Elementi di management: Elementi di
strategia, pianificazione e controllo aziendale di
organizzazione del lavoro e gestione delle risorse,
di budgeting e finanza aziendale (es. strumenti di
valutazione degli investimenti), di leadership, di
project management, di time management, di
comunicazione e negoziazione, di gestione dei
conflitti, dello stress e del sé nei momenti critici.

IUS/13 Sistemi Globali e Diplomazia - 4 CFU
Le organizzazioni internazionali impegnate nella
sicurezza; - Sistema NATO; - Diplomazia, nella
teoria e nella pratica; - Diplomazia parallela; -
Peacekeeping intelligence

COSTO

FAD: € 2.000, 00 (duemila/00)
Uditore: € 1.000, 00 (mille/00)

Per info su rateizzazione, modalita di
pagamento e agevolazioni consultare il sito
www.consorziohumanitas.com

MODALITA DI ISCRIZIONE

Seguire la procedura online disponibile su:
www.consorziohumanitas.com

INFORMAZIONI

Universita Telematica San Raffaele
Via di Val Cannuta, 247

00166 Roma RM

Telefono: 06 5225 2552

Web: www.uniromabs.it

Consorzio Universitario Humanitas

Via della Conciliazione, 22

00166 Roma RM

Telefono: 06 3224818

Mail: master@consorziohumanitas.com
Web: www.consorziohumanitas.com
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L'Universita Telematica San Raffaele Roma, istituita
con decreto del Ministero dell'lstruzione,
dell'Universita e della Ricerca dell'8 maggio 2006, e
un Ateneo non statale, legalmente riconosciuto, che
rilascia titoli di studio equipollenti e con il medesimo
valore legale di quelli rilasciati dalle Universita
tradizionali.

L'offerta didattica & erogata in modalita E-Learning,
attraverso l'utilizzo di internet e delle nuove
tecnologie digitali. Gli studenti possono pertanto
accedere alla piattaforma didattica in qualsiasi
momento ed in qualunque luogo, abbattendo ogni
vincolo spazio-temporale e offrendo in tal modo la
fruizione del materiale didattico anche a coloro che,
per ragioni fisiche, geografiche o lavorative, ne
sarebbero esclusi.

L'offerta didattica € erogata in modalita E-Learning,

attraverso l'utilizzo di internet e delle nuove

tecnologie digitali. Gli studenti possono pertanto
accedere alla piattaforma didattica in qualsiasi
momento ed in qualunque luogo, abbattendo ogni
vincolo spazio-temporale e offrendo in tal modo la
fruizione del materiale didattico anche a coloro che,
per ragioni fisiche, geografiche o lavorative, ne
sarebbero esclusi. La lezione ex cathedra viene in
sostanza sostituita da lezioni registrate e disponibili
online 24 ore su 24 e integrata con specifico materiale
didattico: slides, materiale illustrativo, problemi e
discussioni in linea. Per garantire inoltre un alto livello
gualitativo, le lezioni online sono integrate da attivita
seminariale e di laboratorio.

Cl‘rllr() Ul'li\.rt:r-.ilur‘it’J

S('.:'ui/; Edu:.nﬁui

HUMANTD%S

edizioni

Il Consorzio Universitario Humanitas, ha tra i suoi
associati I'Universita degli Studi di Salerno, I'Universita
Cattolica del Sacro Cuore, I'Universita Telematica San
Raffaele Roma, la Pontificia Facolta Teologica dell'ltalia
Meridionale - Sez. S. Luigi — Napoli, LUM - Libera
Universita Mediterranea “Giuseppe Degennaro”,Bari,
'Ospedale Pediatrico Bambino Gesu, l'IDI - Istituto
Dermopatico delllmmacolata, llstituto Universalus, il
Consorzio Fortune, il C.I.LR.P.S. — Centro Interuniversitario
di Ricerca Per lo Sviluppo sostenibile, la Fondazione
“Sapientia Mundi”, I' L.I.S.C.P.F. — Istituto Internazionale di
Scienze Criminologiche e Psicopatologico Forensi.

Da oltre un decennio, svolge attivita di ricerca scientifica
e Alta Formazione a forte impatto professionalizzante, ha
organizzato numerosi Master Universitari, Corsi di alta
formazione e ha attivato Scuole di Specializzazione in
Psicoterapia, diventando un centro di eccellenza e di
riferimento nazionale, con diverse centinaia di studenti.

Il Consorzio & Provider accreditato alllAgenas per la
formazione dei medici e delle professioni sanitarie ed e
accreditato sulla piattaforma SOFIA per la formazione di
docenti e dirigenti scolastici di ogni ordine e grado.

Il Consorzio ha una Casa editrice “Humanitas Edizioni”
che realizza pubblicazioni editoriali anche in
collaborazione con importanti case editrici come Franco
Angeli e Armando editore.




