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Supportare e diffondere un adeguato livello di Cyber Security Readiness nelle PMI 
(Formazione, Awareness, Skills)

Divulgare, formare e sensibilizzare sulle tematiche rilevanti ed a maggior impatto 
per il tessuto produttivo nazionale (evoluzione del contesto normativo, 

certificazioni, etc.)

Supportare lo sviluppo di un Ecosistema Efficace, Innovativo e Resiliente sulla 
Cyber Security, che ha come obiettivo la Resilienza del Sistema  Paese, 

coinvolgimento ed elemento di integrazione tra gli Enti Istituzionali e le PMI  

L’obiettivo è Proteggere il 
Futuro delle PMI

Cyber Security Self 
Risk Assessment 

Censimento soluzioni / servizi 

Cyber Made-In-Italy 
Matching Domanda/Offerta

MarketPlace

I 3 Pillar del CSR:

Il Manifesto del Cyber Security Readiness per le PMI 



Di cosa hanno bisogno le PMI: serve un approccio strategico alla Cyber 

❑ INNOVAZIONE e TECNOLOGIA: essenziale per 

essere competitivi. 

❑ FORMAZIONE e COMPETENZE: investire nella 

formazione e nello sviluppo delle competenze 

❑ MERCATI INTERNAZIONALI e NETWORKING: 

facilitare l'accesso ai mercati internazionali.  

❑ SOSTENIBILITA’: le pratiche sostenibili sono un 

valore ed una opportunità per le PMI.

❑ AMBIENTE NORMATIVO: Un ambiente normativo 

stabile e facilmente comprensibile

Lo Sviluppo delle PMI passa attraverso un adeguato livello di consapevolezza del valore rappresentato della Digitalizzazione dei propri
processi. La Cybersecurity è un elemento abilitante per la fiducia nel mercato digitale e la continuità dei servizi e lo Sviluppo delle
PMI.

❑ MODELLI INNOVATIVI di erogazione dei Servizi di Cybersecurity 

(SOC as-Services, CISO as-Services, Cyber-Insurance, etc) 

❑ Utilizzare in modo adeguato le tecnologie CLOUD ed i Servizi 

SaaA/IaaS, avendo la consapevolezza di come gestire i contratti 

con le Terze Parti

❑ Tecnologie Innovative: IA, Cloud Computing, BlockChain, Servizi 

Trust, tutela IPR/Marchi e Loghi… : valutare le opportunità e 

gestire i Rischi 

❑ SUPPLY CHAIN SECURITY: come monitorare le proprie Terze 

Parti, da cui dipende la resilienza stessa, la continuità 

dell’organizzazione

❑ Cybersecurity Awareness, Training e FORMAZIONE: per gestire 

in sicurezza i propri servizi digitali e le informazioni

BISOGNI GENERALI DELLE PMI BISOGNI CYBER SECURITY DELLE PMI



Di cosa hanno bisogno le PMI: Serve una guida per gestire la complessità

Aumenta la difficoltà per le PMI di comprendere ed adattarsi al contesto normativo



Cosa abbiamo fatto, cosa stiamo facendo

Team di 
esperti sulla

Cybersecurity 
(Aziende, 

Accademia, 
Assiciazioni)

Campagna di 
Cyber 

Security 
Readiness Metodologia

per l’analisi dei
prodotti

Security Made 
in ITA

Workshop di 
formazione

per PMI
2023-2024: 

>6 Eventi

Survey specifiche
di rilevamento
della maturità

delle PMI in 
ambito

Cybersecurity su
rischi specifici

Report 
statistico

finale

Predisposizion
e Portale
Materiale

divulgativo



Portale online
CYBERSECURITYREADINESS.IT

Il portale Cyber Security Readiness ospita servizi e prodotti di facile fruizione per valutare, sviluppare e
promuovere lo stato di preparazione cyber del tessuto economico e produttivo del Paese, con
particolare riferimento alle PMI.

CYBER SECURITY SELF 
RISK ASSESSMENT

STRUMENTI UTILI PER LA 
SICUREZZA AZIENDALE

ATTIVITÀ DI AWARENESS 
E FORMAZIONE

https://cybersecurityreadiness.it


Portale online



Ogni questionario fornisce un’analisi
dell’esposizione al rischio della
società mediante appositi grafici e
alcuni suggerimenti per migliorare i
propri presidi di sicurezza

Portale online



Le Survey: i primi risultati

Numero domande per questionario

Numero di PMI che hanno risposto al 
questionario > 160

48 25 20 34

Interesse  per la Cybersecurity ?
E’ fonte di preoccupazione Si per > 90%

Numero questionari fatti 104 35 32 38



Il Report 2021

La Survey

I risultatiIl Report 2021

▪ Inventario Dispositivi e Sw
▪ Protezione Malware
▪ Gestione Pwd ed Account
▪ Formazione
▪ Protezione Dati
▪ Prevenzione e Mitigazione
▪ Protezioni Reti



Il Report 2021

▪ il «CSS» cresce 
sensibilmente al crescere 
della dimensione societaria.

▪ All’aumentare della 
dimensione dell’azienda 
diminuisce la variabilità 
ovvero diminuisce la 
distanza tra i valori 
massimo e minimo.

Cyber Security Score (CSS) e Dimensione Societaria

Il grafico a Boxplot indica la distribuzione del CSS nelle quattro tipologie di dimensioni aziendali.



E’ necessario far comprendere l’importanza di gestire la CyberSecurity
con strumenti adeguati

Le Survey: i primi risultati 2024



Una fotografia che può far pensare che eventuali rischi-eventi possano
non essere individuati dalle PMI

Le Survey: i primi risultati





Il Manifesto Cybersecurity PMI
12 Azioni per rendere sicura la 
propria Azienda



Workshop di Formazione

2023- 2024

Workshop di Formazione

2023- 2024 Approfondimenti tecnologici

Piano di Formazione ed Awareness 2023-2024

Certificazione ISO 27001

Supply Chain Security 

Certificazioni Cyber Prodotti EU/ITA

Attacchi Informatici: difendersi

Nuove Tecnologie ed opportunità

Strumenti per la Cybersecurty 

Log Management

Security Container

Ciclo di vita del Software

IA: Rischi ed Opportunità

Esperienze di CISO e CTO



Progetto 
Le Terze Parti

Standardizzare i processi
per aiutare le PMI



Le rilevazioni del World Economic Forum (WEF) e del rapporto 
Anchore indicano che tra il 39% e il 62% delle organizzazioni è 

stato colpito da un incidente informatico di Terze Parti. …le 
compromissioni della catena di fornitura sono state il secondo 
vettore di infezione iniziale più diffuso identificato nel 2021.

Overview Supply-Chain Security

NISTIR 8276
Key Practices in Cyber 
Supply Chain Risk 
Management

ANALISI DEI REQUISITI PRESENTI NEI CAPITOLATI DI GARA IN TEMA 
DI CYBER SECURITY

…non tutte le aziende richiedono 
espressamente alle PMI di essere in 
possesso di detti 
certificati, ma richiedono che vengano 
rispettati degli standard minimi che 
tutelino le informazioni condivise e 
consentano continuità nell’erogazione del 
servizio

IL RISCHIO CYBERSECURITY DOVUTO ALLE TERZE PARTI1

FRAMEWORK E LINEE GUIDA DI GESTIONE2

REQUISITI DI SICUREZZA NELLE GARE3

IL PROCESSO4

Loghi:
EBA/EIOPA
Banca d’Italia
IVASS 
ACN



Le Terze Parti: stato dell’arte ed opportunità di migliorare l’ecosistema
Le PMI/SME, oltre 22 Milioni in EU, rappresentano la struttura portante dell’economia comunitaria ed in questo momento sono fortemente

coinvolte dalle misure messe in atto dall’EU, in termini di Monitoraggio di Cybersecurity e sostenibilità. L’Obiettivo è di ottenere una Supply

Chain più Resiliente. Oggi la Supply Chain sta fronteggiando un enorme sforzo per adeguarsi.

Le PMI sono raggiunte da numerose e continue richieste
di attività di Due-Diligence da parte dei loro Clienti
rispetto a:

o Survey Cybersecurity / Privacy
o Survey ESG
o Analisi della loro postura internet (cybersecurity)
o Audit di seconda parte

Standardizzare il processo di Analisi delle Terze Parti
consente di:
▪Ridurre il carico di lavoro per le PMI
▪Migliorare l’efficacia dei processi di controllo
▪ Poter avere aggiornata una fotografia a Livello Paese

sullo stato di salute delle PMI e della Supply Chain

CAOS     → STANDARD 



Grazie per l'attenzione.
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