ANmaViV/\ AlmavivA Cybersecurity & Cyber Threat Defence Center

Almaviva é sinonimo di innovazione digitale

Siamo il leader italiano nel settore dell'Information Technology e offriamo
servizi diversificati per ogni mercato, disponendo di asset tecnologici esclusivi
e versatili in grado di assicurare la conformita alle vigenti normative.
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AlmavivA

Articolata in 4 domini, I'offerta a catalogo
e concepita per offrire un panel completo

e diversificato di servizi, tecnologie e prodotti

secondo un approccio modulare e scalabile
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CYBERISKVISION

La tua piattaforma di Risk Management by design
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AlmavivA Cybersecurity & Cyber Threat Defense Center 2

«Se non conosci il nemico e nemmeno te stesso, soccomberai in battaglia»
Sun Tzu - I'Arte della Guerra

La piattaforma di Threat Intelligence sfrutta l'intelligenza artificiale e I'automazione per valutare e
a monitorare in modo proattivo, coerente e affidabile i rischi informatici delle Organizzazioni.

L’alto livello di flessibilita e il tipo di funzionalita offerte rendono JOSHUA CyberRisk Vision

CYBER'SKVISION un prodotto SaaS con un elevato appeal per le PMI e per le grandi aziende.

@” |dentificazione, valutazione, monitoraggio e risposta alle
22 minacce informatiche $

Riduzione del rischio e aumento della resilienza

sl : , " DEFINING MONITORING
Quantificazione oggettiva del livello di rischio

(Quantitative Risk Assessment) ﬁ

Censimento e definizione degli asset interni ed esterni %@

Supporto nel raggiungimento della conformita normativa IMPROVING INTELLIGENCE REPORTING

POSTURAL ASSESSMENT THREAT TRACKER DATA BREACH DETECTOR WEB MALWARE DETECTION

+650.000 +50M +30.000 +2M

ASSET MONITORATI ALL'ANNO | |OC RACCOLTI ALL'’ANNO POTENZIALI PERDITE RISORSE WEB SCANSIONATE
SEGNALATE ALL'’ANNO ALLANNO
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https://www.cyberiskvision.com/

AlmavivA
AlmavivA Cybersecurity & Cyber Threat Defense Center - COMPLIANCE

/2 JOSHUA

YBERISKVISION

ORIENTAMENTO ALLA COMPLIANCE

Un sistema di controllo interno efficace per aiutare le
organizzazioni ad adeguarsi alle normative sempre piu

stringenti ed eterogenee.
JOSHUA aiuta a raggiungere questo obiettivo.

* X %
gt General

*
* a i General Data Protection Regulation, (EU) 2016/679

* Protection
* X Regulation
* e *

** % 2
* * | gltal.
Digital Operational Resilience Act, (EU) 2022/2554  * DORA % GEgicies

***' Act

AL ok
*ﬁ152 e Network and Information Security, (EU) 2022/2555
A5 Y

Information Security Management System (ISMS)

EBA

Certifie®

EUROPEAN ; '
BANKING EBA | European Banking Authority

AUTHORITY
NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY
U.S.DEPARTMENT OF COMMERCE
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AlmavivA
AlmavivA Cybersecurity & Cyber Threat Defense Center

Modular Solution Platform

La piattaforma si compone delle seguenti soluzioni modulari

Cyber Risk Status

Cyber Footprint

Threat Tracker

Data Breach Detector

Advanced Threat Hunting

Web Malware Detection

Takedown

CheckME
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Latua Azienda Sussidiarie
Abstergo Industries S.p.A.

Riskpoint: 100 € 1 azienda

!\Amggtergo

Distribuzione del Rating
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CYBERISKVISION

© Asset Surface

Totale Asset

93

5 Applicativi 35 @ nfrostrutture 18

Rischio Asset Applicativi  Infrastrutture

Human Surface CLOSINT  OSINT

Analizzate Esposte

80

E-mall

Compromesse Trovate in
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AlmavivA Cybersecurity & Cyber Threat Defense Center - FUNZIONALITA" NATIVE ="

~0

&

~-a

FEATURES - j0sHuA presenta una serie di funzionalita incorporate nella piattaforma, come:

Supply Chain Analysis - la soluzione estende I'analisi della Decision-making strategico - la fruibilita del Cyber Risk Status lo
Cyber Footprint e delle componenti di rischio a tutti i soggetti della rende utile per |la presentazione e |a revisione delle strategie di sicurezza,
Supply Chain, inclusi l'organizzazione principale, le societa utilizzando un linguaggio business oriented che mostra gli incrementi del
controllate, i fornitori e i clienti, ampliando il perimetro di analisi punteggio di sicurezza
per valutare il Cyber Risk Status Score complessivo

Investigation & Awareness - il monitoraggio degli IoC consente
Multy-Tenancy - JOSHUA & basato su una architettura di attuare strategie preventive e di agire in modalita investigativa, con
software in logica Multi-Tenant, dove la singola istanza e resa Iapertura di ticket specifici su argomenti sensibili

disponibile ai diversi clienti nel rispetto dei criteri di protezione

dei dati di ogni singolo Tenant Integrazione con terze parti - I'implementazione progettuale di

{ ) JOSHUA prevede l'integrazione tra sistemi differenti
Compllance normativa - JOSHUA permette la creazione di

una specifica reportistica periodica che consente I'immediata

_ e Report & A|er|'ing - tutte le soluzioni di JOSHUA consentono la
individuazione degli asset non compliant agli standard di sicurezza

generazione di specifica reportistica

Remediation - I'analisi approfondita delle componenti di Dynamic View Cyber Footprint - la visione dinamica del Cyber
rischio che influenzano il Cyber Risk Status Score, identifica le Risk Status, fornisce al management dell’'organizzazione utili insight per
specifiche minacce a cui un'organizzazione e esposta e fornisce impostare e modificare |a strategia di protezione complessiva,

le contromisure per sviluppare un piano di remediation consentendo di individuare obiettivi specifici e prioritari
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