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L'intervista Parla I'esperto

«Aziende fate presto
tutti siamo a rischio»

«Nessuno ¢ al sicuro dagli attacchi hacker:
si perdono soldi e fiducia da parte dei clienti.
Quindi bisogna proteggersi». E I'invito di Lo-
renzo Benigni, vicepresidente diUnindustria.
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«Nessuno ¢ al sicuro: proteggetevi»

Benigni (Unindustria): «Si perdono soldi e la fiducia dei clienti»
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L'intervista
all'esperto

«La consapevolezza sui ri-
schi cyber sta certamente cre-
scendo, ma c'é ancora molta
strada da fare. Le imprese — in
particolare le Pmi - hanno bi-
sogno di essere informate e
supportate nella comprensio-
ne delle conseguenze di una
gestione poco strutturata della
sicurezza digitale». Lorenzo
Benigni, azionista di riferi-
mento con Elettronica spa, so-
cieta leader nella difesa cyber,
e dal settembre dello scorso
anno vicepresidente di Unin-
dustria con delega alla cyber
sicurezza, traccia un quadro
complesso, ma allo stesso

tempo indica le iniziative per
arginare gli assalti hacker.

Chi si deve preoccupare?

«Uno dei principali fattori
che aumenta il rischio di subi-
re un attacco ¢é la scarsa prote-
zione dei sistemi aziendali,
che spesso risultano facilmen-
te accessibili. Gli hacker pun-
tano su obiettivi semplici, che
richiedono meno sforzi e ri-
sorse, indipendentemente
dallaloro rilevanza strategica o
dimensione. Pertanto, le Pmi
sono oggi sempre piu coinvol-
te. E non si tratta solo di ripri-
stinare i sistemi o l'operativita,
ma spesso le conseguenze so-
no tali da compromettere la
continuita stessa dell’attivita
aziendale».

Cosa risponde chi non
vuole proteggersi?

«Che nessuna impresa, pic-

cola o grande, ¢ immune dalle
minacce informatiche. La vera
domanda non é se protegger-
si, ma come farlo in modo effi-
cace. Tutto parte da una valu-
tazione seria dei rischi: cono-
scere le vulnerabilita del pro-
prio sistema, comprendere
quali dati sono piu esposti e
valutare quali impatti potreb-
be avere un attacco sul proprio
business. Le Pmi possono in-
contrare difficolta pervia di ri-
sorse limitate, sia economiche
sia di competenze. Per questo
serve un approccio graduale.
Investire nella cyber security
non € un costo, ma una forma
di tutela del valore dell'impre-
sa».

Cosa accade a un’azienda
«bucata» dagli hacker?

«Oltre alle perdite economi-
che immediate, ci sono i danni

reputazionali, interruzioni
operative e gravi conseguenze
legali. La fiducia di clienti e
partner puo crollare, soprat-
tutto se sono coinvolti dati
sensibili o servizi critici. Nor-
mative come il Gdpr, e ancor
piu la direttiva Nis2, impongo-
no alle imprese obblighi strin-
genti nella gestione della sicu-
rezza informatica. Non rispet-
tarli puo esporre l'azienda a
sanzioni economiche rilevanti
e anche a responsabilita per il
management».
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Lo scenario

Attacchi soprattutto

su obiettivi semplici,
prendere contromisure
e un obbligo di legge
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