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La laurea magistrale in Cybersecurity dell’Università di Roma “La Sapienza” è la prima laurea magistrale di 
questo genere offerta in Italia. Il corso di studio si caratterizza per un’offerta didattica interdisciplinare che 
raccoglie contributi dell’informatica, dell’ingegneria, della statistica, delle scienze giuridico‐economiche e 
organizzative, insieme a conoscenze specifiche dei principali domini applicativi di protezione contro i cyber-
attacchi. 
In particolare, la laurea magistrale in Cybersecurity offre le conoscenze professionali, sia dal punto di vista 
tecnologico sia organizzativo sia normativo, necessarie per definire, supervisionare e coordinare i processi di 
analisi e governo della sicurezza di sistemi ed informazioni nell’ambito di infrastrutture informatiche 
complesse, per organizzare la protezione da cyber-attacchi, attuare i processi di gestione degli incidenti 
informatici, gestire il recupero in caso di attacco avvenuto con successo, sviluppare attraverso metodologie 
avanzate software sicuro e, infine, per inquadrare gli aspetti legati alla sicurezza di sistemi e informazioni 
all’interno delle politiche aziendali di gestione del rischio. 
La forte enfasi su una formazione multidisciplinare sia tecnologica, sia giuridica, sia economica caratterizza 
l'unicità dei contenuti della laurea magistrale in Cybersecurity, prima in Italia ad offrire all’interno di un 
percorso altamente specializzante, corsi indirizzati all’ethical hacking, analisi di malware, digital forensics e 
security governance.

SBOCCHI PROFESSIONALI
Forbes, la prestigiosa rivista statunitense di economia e finanza, prevede un milione di posti di lavoro 
all’anno per la cybersecurity in USA. Il parlamento europeo ha adottato nel luglio 2016 la Direttiva sulla 
cybersecurity dei Network and Information Systems che concede agli stati membri 21 mesi per recepire la 
direttiva e prescrivere agli enti ed aziende nazionali le norme per attrezzarsi in maniera adeguata alla difesa 
del cyberspace. Il panorama italiano mostra un ecosistema industriale che inizia oggi a considerare la 
cybersecurity come un obiettivo imprescindibile su cui investire nei prossimi anni per proteggere i propri 
asset da minacce che purtroppo già oggi le colpiscono. I recenti investimenti legati ad Industria 4.0 e la 
rivoluzione dell’Internet of Things non faranno altro che accelerare la richiesta da parte del mondo industriale 
di personale adeguatamente formato sui temi della cybersecurity. D’altra parte, tutte le realtà consultate in 
merito hanno sottolineato la difficoltà di reperire sul mercato del lavoro figure professionali adeguate, 
soprattutto in rapporto al crescente numero di minacce e tentativi di attacco. Tale status quo ha generato 
l’opinione condivisa che è necessario formare urgentemente professionisti in grado di mantenere e gestire la 
sicurezza in sistemi informatici complessi, sia dal punto di vista tecnologico che giuridico organizzativo. 
L’istituzione della laurea magistrale in Cybersecurity si pone l’obiettivo di colmare questa mancanza creando 
figure pronte a ricoprire ruoli specializzati di alto profilo nel panorama della cybersecurity.

CURRICULA
La laurea magistrale in Cybersecurity, erogata completamente ed esclusivamente in lingua Inglese, offre tre 
orientamenti di studio indirizzati a formare professionisti caratterizzati da competenze differenti: Processes 
and Governance, Infrastructures and Systems e Software.

Tutti gli orientamenti includeranno corsi obbligatori legati ad hacking etico, analisi di malware, aspetti 
giuridici legati alla cybersecurity, crittografia, digital forensics e governance della sicurezza informatica. Gli 
orientamenti saranno poi caratterizzati da corsi specialistici su argomenti strettamente legati alla 
cybersecurity quali Risk Management, Economics of technology and management, Biometric systems, 
Security in Software Applications, Data and Network Security, Network Infrastructures, Web security and 
Privacy.

INFO - Prof. Luigi V. Mancini (mancini@di.uniroma1.it)
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• Malware analysis
• Malware detection 
• Penetration testing
• Vulnerability assessment
• Dependability
• Stream Processing
• Machine Larning for 

security

• Big Data analysis
• Big Data for Security
• Framework e Standard
• …
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• Portare la consapevolezza del rischio cyber ai
massimi livelli aziendali
• non più una cosa per soli tecnici
• portare le organizzazioni a considerare il rischio cyber 

come rischio economico parte del risk management

• Considerare il panorama economico italiano
• 69% del PIL prodotto da Piccole-Medie Imprese
• Pochissime grandi imprese nazionali, 0,1%

Obiettivi iniziali



• Creare qualcosa che sia riconosciuto a livello
internazionale
• migliorare la capacità di information sharing
• innalzare il livello di duty of care nazionale

• Non reinventare la ruota
• non ha senso creare un nuovo framework da zero
• siamo partiti dal NIST Framework for Improving Critical 

Infrastructure Cybersecurity 

Obiettivi iniziali



Il Framework Nazionale è uno 
strumento di autovalutazione 

del rischio cyber



• Non è uno standard (non è certificabile)
• Permette di definire il proprio profilo 

attuale e il profilo target
• Aiuta nella definizione della roadmap

per passare dal profilo attuale al profilo 
target

Il Framework Nazionale è uno 
strumento di autovalutazione 

del rischio cyber



• Framework core
• Profiles

NIST Framework for Improving 
Critical Infrastructure 

Cybersecurity

14 Capitolo 3. I concetti di base

3.1 Framework Core, Profile e Implementation Tier

Il Framework Nazionale eredita le tre nozioni fondamentali del Framework NIST: Framework
Core, Profile e Implementation Tier. Di seguito ne diamo una breve descrizione autocontenuta,
rimandando al documento originale [15] per maggiori dettagli.

Framework Core. Il core rappresenta la struttura del ciclo di vita del processo di gestione della
cyber security, sia dal punto di vista tecnico sia organizzativo. Il core è strutturato gerarchicamente
in Function, Category e Subcategory. Le Function, concorrenti e continue, sono: Identify, Protect,
Detect, Respond, Recover e costituiscono le principali tematiche da affrontare per operare una
adeguata gestione del rischio cyber in modo strategico. Il Framework quindi definisce, per ogni
Function, Category e Subcategory, le quali forniscono indicazioni in termini di specifiche risorse,
processi e tecnologie da mettere in campo per gestire la singola Function. Infine, la struttura del
Framework core presenta degli informative reference, dei riferimenti informativi che legano la
singola Subcategory a una serie di pratiche di sicurezza note utilizzando gli standard di settore (ISO,
SP800-53r4, COBIT-5, SANS20 e altri). La struttura del Framework Core del NIST è riportata in
Figura 3.1.

Functions Categories Subcategories Informative	References

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER

Figura 3.1: Struttura del Framework Core del NIST(da [15]).

Di seguito è riportata una breve descrizione delle 5 Function:
Identify. La Function Identify è legata alla comprensione del contesto aziendale, degli asset che
supportano i processi critici di business e dei relativi rischi associati. Tale comprensione permette
infatti a un’organizzazione di definire risorse e investimenti in linea con la strategia di gestione
del rischio e con gli obiettivi aziendali. Le Category all’interno di questa Function sono: Asset
Management; Ambiente di business; Governance; Valutazione del rischio; Strategia di gestione del
rischio.

Protect. La Function Protect è associata all’implementazione di quelle misure volte alla protezione
dei processi di business e degli asset aziendali, indipendentemente dalla loro natura informati-
ca. Le Category all’interno di questa Function sono: Access Control; Awareness and Training;
Data Security; Information Protection Processes and Procedures; Maintenance; and Protective
Technology.

Detect. La Function Detect è associata alla definizione e attuazione di attività appropriate per
identificare tempestivamente incidenti di sicurezza informatica. Le Category all’interno di questa
Function sono: Anomalies and Events; Security Continuous Monitoring; and Detection Processes



*validi per nell’ambito
della contestualizzazione

• Framework core
• Profiles

Abbiamo Aggiunto:
• Livelli Priorità*
• Livelli di Maturità*
• Linee Guida* 
• Riferimenti normativi (privacy, CAD, altro*)
• Metodologia di contestualizzazione

Framework Nazionale per la 
Cybersecurity

3.3 I livelli di maturità 17

Da notare che le Subcategory assumono priorità specifica per la contestualizzazione adottata
oppure assumono priorità specifica al contesto dell’organizzazione (eventualmente basati sulla
valutazione del rischio associato), pertanto ogni organizzazione, nell’adozione del Framework o
nel corso dell’attività di contestualizzazione, potrebbe ridefinire specifici livelli di priorità per ogni
Subcategory.
L’appendice 6 presenta una contestualizzazione del Framework per le PMI, con la definizione del
livello di priorità per ogni Subcategory e una guida all’implementazione.

3.3 I livelli di maturità
I livelli di maturità permettono di fornire una misura della maturità di un processo di sicurezza, della
maturità di attuazione di una tecnologia specifica o una misura della quantità di risorse adeguate
impiegate per l’implementazione di una data Subcategory.

I livelli di maturità forniscono un punto di riferimento in base al quale ogni organizzazione può
valutare la propria implementazione delle Subcategory e fissare obiettivi e priorità per il loro
miglioramento. I livelli devono essere in progressione, dal minore al maggiore. Ogni livello deve
prevedere pratiche e controlli incrementali rispetto al livello di maturità inferiore. Un’organizza-
zione valuterà la soddisfazione dei controlli per identificare il livello di maturità raggiunto (Figura
3.3). Per alcune Subcategory potrebbe non essere possibile definire livelli di maturità (si veda la
Subcategory ID.GV-3 in 6.3 come esempio).

M1 M2 M3 M4
Guide	LinesMaturity	Levels Informative	ReferencesFunctions Categories Subcategories Priority	Levels

PROTECT

RECOVER

DETECT

RESPOND

IDENTIFY

Figura 3.3: Framework Nazionale con introduzione dei livelli di maturità.

Nelle Tabelle 3.1 e 3.2 sono forniti due esempi di livelli di maturità per due Subcategory del
Framework, mentre nella Sezione 6.3 sono riportati i livelli di maturità per tutte le Subcategory a
priorità alta della contestualizzazione per PMI fornita.
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Il Framework può essere 
”customizzato” tramite:

–la selezione delle Subcategory
–definizione di livelli di priorità

per ogni subcategory
–definizione livelli di maturità per 

ogni subcategory

Contestualizzazioni



La singola contestualizzazione può essere 
valida per organizzazioni:  
• di un dato settore 

economico/produttivo
• di una certa dimensione 
• appartenenti a un settore regolato
• per pubbliche amministrazioni centrali/locali
• banche 
• ...

• Per business unit di IC o GI

Scope della Contestualizzazione





– Strumento per la top management awareness
– Un aiuto a definire piani di spesa per la gestione

del rischio cyber
– Gestione della catena di approvvigionamento
– Strumento per rafforzare/rivedere la gestione del 

rischio cyber 
– Strumento di comunicazione con le altre imprese

Vantaggi per le grandi imprese



–Qualcosa da cui partire*!
– Una contestualizzazione del Framework 

dedicata a loro
– Guida all’implementazione delle subcategory 

a priorità alta

Vantaggi per le PMI

* non abbastanza…



–Fornire un linguaggio comune a 
diversi soggetti in modo da poter
emanare regole in maniera coerente
e.g.,Garante Privacy, AGID, PCM, ecc.
– Internazionalità del framework
–Poter dire che stiamo facendo

qualcosa!

Vantaggi per la Nazione



Framework Nazionale
• Più generale del NIST CI-Framework 

– le contestualizzazioni permettono di creare
Framework ”custom”

• Viene mantenuta la compliance con il NIST CI-
Framework
– riconosciuto internazionalmente

• Profili di sicurezza più accurati
– sono definiti sui livelli di maturità

• Riconosciuto a livello nazionale
– potrebbe rafforzare la supply chain dell’intero

panorama nazionale
– Fornisce un linguaggio comune per le interazioni tra

pubblico e privato



CONTROLLI ESSENZIALI DI 
CYBERSECURITY



Controlli Essenziali sono
parte dello stesso processo
del  Framework Nazionale

Strumento che permette di 
”iniziare” a parlare la lingua del 

Framework Nazionale dedicato a 
uno specifico target d’imprese 



Imprese target

Razionale:
• Possibilità di danni verso terzi in 

servizi/prodotti
• Esposizione su internet
• Dati sensibili, personali, know how

nei dispositivi

Le imprese che non 
hanno sufficienti

risorse per adottare il
Framework Nazionale



Imprese target

Se l’organizzazione è parte del 
target dovrebbe implementare tutti 

i Controlli Essenziali di 
Cybersecurity



Definizione di controllo
essenziale

Pratica di cybersecurity che, se 
ignorata, causa un aumento 

inaccettabile del rischio



Il Cybersecurity Report 2016



I 15 Controlli Essenziali di 
Cybersecurity



I 15 Controlli Essenziali di 
Cybersecurity

Inventario	
dispositivi	e	
software

Controllo	
1

Controllo	
2

Controllo	
3

Controllo	
4

Governance

Controllo	
5

Protezione	
da	malware

Controllo	
6

Gestione	
password	e	
account

Controllo	
7

Controllo	
8

Controllo	
9

Formazione	e	
consapev.

Controllo	
10

Protezione	
dei	dati

Controllo	
11

Controllo	
12

Protezione	
delle	reti

Controllo	
13

Prevenzione	
e	mitigazione

Controllo	
14

Controllo	
15



I 15 Controlli Essenziali di 
Cybersecurity

Inventario	dispositivi	
e	software

Controllo	
1

Controllo	
2

Controllo	
3

Controllo	
4

Creare inventari di sistemi, dispositivi, software, servizi

Minimizzare l’esposizione sui social/servizi da terzi

Creare inventari di informazioni, dati e sistemi critici

Nominare un referente per la cybersecurity



I 15 Controlli Essenziali di 
Cybersecurity

Governance

Controllo	
5

Identificare e rispettare le leggi e i regolamenti 
relativi alla cybersecurity



I 15 Controlli Essenziali di 
Cybersecurity

Protezione	da	
Malware

Controllo	
6

Utilizzare e mantenere aggiornato 
software antimalware su tutti i dispositivi che 
lo consentono



I 15 Controlli Essenziali di 
Cybersecurity

Gestione	password	e	
account

Controllo	
7

Controllo	
8

Controllo	
9

Utilizzare password lunghe e diverse per ogni account, 
dismissione vecchi account, autenticazione forte

Effettuare l’accesso ai sistemi usando 
utenze personali, non condivise con altri

Applicare il principio del privilegio minimo 
di accesso alle risorse



I 15 Controlli Essenziali di 
Cybersecurity

Formazione	e	
consapevolezza

Controllo	
10

Eseguire adeguata formazione per tutto il personale,
coordinata dai vertici aziendali



I 15 Controlli Essenziali di 
Cybersecurity

Protezione	dei	dati

Controllo	
11

Controllo	
12

Effettuare la configurazione iniziale dei dispositivi 
tramite di esperti

Definire procedure di backup dei dati critici

Protezione	delle	reti

Controllo	
13 Utilizzare dispositivi di protezione delle reti



I 15 Controlli Essenziali di 
Cybersecurity

Prevenzione	e	
mitigazione

Controllo	
14

Controllo	
15

In caso di incedente informare i responsabili. Il 
ripristino viene curato da personale esperto

Eseguire gli aggiornamenti software/firmware
e dismettere hardware e software non più supportato



Guida all’applicazione

Organizzata per tematiche di sicurezza, 
per ognuna: 
• Descrizione dei Controlli Essenziali
• Esempi di incidenti dovuti alla 

carente/errata applicazione 
• Relazione tra Controlli Essenziali e 

Framework Nazionale



Relazione con il Framework 
Nazionale

FUNCTION CATEGORY SUBCATEGORY

PR.AC-1:Le	identità	
digitali	e	le	
credenziali	di	
accesso	per	gli	
utenti	e	per	i	
dispositivi	

autorizzati	sono	
amministrate	

PR.AC-3:	L'accesso	
remoto	alle	risorse	è	

amministrato

PR.AC-4:	Gli	accessi	
alle	risorse	sono	
amministrati	

secondo	il	principio	
del	privilegio	minimo	
e	della	separazione	

delle	funzioni

PROTECT	
(PR)

Access	Control	
(PR.AC):	L'accesso	
agli	asset	ed	alle	
relative	risorse	è	

limitato	al	
personale,	ai	
processi,	ai	

dispositivi,	alle	
attività	ed	alle	
transazioni	

effettivamente	
autorizzate

CONTROLLO

7	–	Le	password	sono	diverse	per	ogni	account,	della	
complessità	adeguata	e	viene	valutato	l'utilizzo	dei	
sistemi	di	autenticazione	più	sicuri	offerti	dal	provider	
del	servizio	(es.	autenticazione	a	due	fattori).

8	–	Il	personale	autorizzato	all'accesso,	sia	esso	remoto	o	
locale,	ai	servizi	informatici		dispone	di	utenze	personali	
non	condivise	con	altri;	l'accesso	è	opportunamente	
protetto;		i	vecchi	account	non	più	utilizzati	sono	
disattivati

9	–	Ogni	utente	può	accedere	solo	alle	informazioni	e	ai	
sistemi	di	cui		necessita	e/o	di	sua	competenza.	



Stima dei costi
Cerchiamo di fornire una stima dei costi 
di applicazione dei controlli: 
• Basata su un modello (disponibile a 

sul sito)
• Prendendo come riferimento 2 

aziende tipo italiane:
– Micro da 9 dipendenti
– Piccola da 50 dipendenti

La cybersecurity è
ancora un costo certo a 
fronte di danno incerto?



Stima dei costi

Tra settembre 2015 e settembre 2016 il
45.2% delle imprese italiane ha subito
almeno un attacco che ha provocato

danni



Stima dei costi

Tra settembre 2015 e settembre 2016 il
45.2% delle imprese italiane ha subito
almeno un attacco che ha provocato

danni

Danno medio per le PMI nel mondo
35.000€ per anno



Stima dei costi

In 5 anni
costo cybersecurity dal 41% 

al 76% inferiore al danno
medio



Conclusioni

• Il Framework Nazionale è la lingua 
comune della cybersecurity

• I controlli essenziali sono un mezzo per 
avvicinare le Piccole e Medie imprese al 
Framework Nazionale 

• L’obiettivo per le imprese target è non 
far più parte del target
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