B UNINDUSTRIA

UNIONE DEGLI INDUSTRIALI E DELLE IMPRESE
ROMA « FROSINOINE » LATINA « RIET! « VITEREC

Evento - 25/01/2024

"Implementare un programma di Cybersecurity nella propria
organizzazione: Standard, Certificazioni e Gestione del
Rischio”

E' il tema del secondo webinar del percorso di Formazione 2023-2024 del
Progetto "PMI e CYBER Security Readiness” - 25 gennaio 2024 ore 15.00

[ Webinar "Implementare un programma di cybersecurity nella propria organizzazione: Standard,
Certificazioni e Gestione del Rischio"si terra giovedi 25 gennaio p.v. alle ore 15.00 ed & il secondo
appuntamento del ciclo di Webinar di Formazione 2023-2024 del Progetto "PMI e Cyber Security
Readiness nato dalla collaborazione tra Gruppo Tecnico Cyber Security e Sezione Information
Technology di Unindustria in collaborazione con il Competence Center Cyber 4.0 e con il patrocinio e la
collaborazione dell'Agenzia per la Cybersicurezza Nazionale.

[l Programma formativo, promosso da Unindustria e Confindustria Servizi Innovativi e Tecnologici e
patrocinato da ACN include incontri tematici successivi e approfondimenti utili a disposizione delle imprese e dei
territori.

Questo secondo Webinar approfondira i passi che ogni azienda & chiamata a fare per implementare un
programma di cyber sicurezza e focalizzera I'attenzione sugli strumenti che la certificazione accreditata mette
a disposizione delle aziende per la protezione dei dati.

Per registrarti iscriviti al link:

| CONTENUTI DEL WEBINAR

Introduzione al progetto CSR — Cyber Security Readiness
La Cybersecurity: lo scenario in Italia
Standard e Framework di sicurezza: ISO 27001, 1ISO22301, PNSC, etc.
Valutare i Rischi e determinare le opportune contromisure
Modelli Organizzativi: CISO, DPO, CISO As-as-Service
Introduzione generale ai DOMINI di sicurezza
o | Trend ed i rischi
o Le Minacce per le organizzazioni
o Perché standardizzare gli approcci alla Sicurezza

Introduzione generale alla gestione del Rischio
o Approccio generale alla gestione del Rischio
o Definizioni
o Framework di gestione del Rischio

Introduzione Strategia Cybersecurity Nazionale — Le certificazioni di Sicurezza
o Approccio ed utilita delle Certificazioni
o Le certificazioni e le conformita

Implementare un sistema di Gestione
o Standard di riferimento nella Cybersecurity NIST, FNCS, ENISA, ISO, Ecc.
o Sistemi di Gestione per L'IT e la Sicurezza
o Le priorita e le opportunita dei processi di Certificazione
o Modelli organizzativi di gestione della Sicurezza
o Modelli di erogazione dei servizi di cybersecurity

Casi d’uso pratici — How to per le PMI
o Esempi pratici di gestione della cybersecurity per le PMI
o Use case pratico N.1 — Certificazione 1ISO27001, 1SO22301 ecc.
o Use case pratico N.2 — Prevenzione di un attacco Ransomware


https://www.un-industria.it/canale/trasformazione-digitale/notizia/120286/follow-up-pmi-e-cyber-security-readiness-proteggi/
https://us02web.zoom.us/webinar/register/WN_m-GLTBiyTQKZcRhi2K3Y3A

o Use case pratico N.3 — Iscrizione di un servizio al MarketPlace Cloud ACN
o Use case pratico N.4 — Compliance alla normativa NIS2/DORA/GDPR
o Use case pratico N.5 — Organizzare Formazione PMI vs Cyber

Sei le tappe in tutto del percorso di Webinar di Formazione 2023-2024, in cui ogni
appuntamento approfondira una tematica di grande attualita e connessione alla sicurezza informatica:
dalla certificazione al livello di adeguatezza della Sicurezza delle Terze Parti; dai modelli di co-operazione e
lavoro sempre piu flessibili ai modelli organizzativi alle tecniche di protezione; agli strumenti della certificazione
accreditata per la protezione dei dati; agli scenari futuri e cosa I’Europa chiede alle organizzazioni per
proteggere le Informazioni...

DATE DEL PROGRAMMA

e 21 Novembre 2023 - Workshop di lancio

Sessioni di approfondimento programmate
e 6 Dicembre - Supply Chain Security: sfide ed opportunita per le PMI

e 25 Gennaio - Implementare un programma di Cybersecurity nella propria Organizzazione:
Standard, Certificazioni e Gestione del Rischio

26 Marzo - Il Contesto IT/UE in ambito Cybersecurity. Il mercato e le opportunita per le aziende sulla
certificazione dei prodotti ICT

22 Aprile - Vulnerabilita e Minacce Cyber: Attacchi informatici e come difendersi

23 Maggio - Nuove Tecnologie Rischi ed Opportunita per le aziende: Al, Wearable, Quantum, Robotics

20 Giugno - CYBER PILLS per le PMI
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Gli appuntamenti saranno inseriti in calendario e sara possibile registrarsi.

Allegati
» WEBINAR CYBERSECURITY 25 GENNAIO

Sito di provenienza: UNINDUSTRIA - https://www.un-industria.it


https://www.un-industria.it/canale/trasformazione-digitale/notizia/119769//
https://www.un-industria.it/canale/trasformazione-digitale/notizia/120636/follow-up-del-webinar-supply-chain-security-sfide/
https://www.un-industria.it/notizia/121000/implementare-un-programma-di-cybersecurity-nella/download/67145/

