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PMI e Cyber Security
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ESPOSIZIONE PERCEZIONE CONSAPEVOLEZZA
L'Italia risulta essere uno dei Paesi pil Rischio sistemico dovuto alla percezione L'inadeguata cyber risks awareness implica
esposti, a livello internazionale, agli attacchi che la cyber security sia da intendere come la mancanza di attenzione verso il fattore
cyber per l'interesse verso il know-how una spesa invece che un investimento. umano che, nel contesto cyber,

delle PMI. rappresenta la causa di piu della meta degli

incidenti informatici

/ Valutare il livello di sicurezza ed esposizione delle PMI ai rischi cyber, valutarne i fabbisogni in termini generali e, conseguentemente,
aumentarne consapevolezza e capacita di tutela del patrimonio aziendale.




Il Progetto

2. Somministrazione 4. Analisi ex-post
Survey dei dati
Compilazione della Analisi dei dati con il
checklist a cura della supporto di metodologie
PMI, in modalita volte ad prioritizzare e

correlare le informazioni
raccolte

anonima

1. Definizione

5. Controlli Essenziali

3. Clustering e stato

questionario della sicurezza di Cybersecurity
Selezione domande rilevanti Categorizzazione in tre livelli di Mappatura della survey con i
ai fini della ricerca, suddivise maturita e valutazione del livello Controlli Essenziali al fine di
tra domande di carattere di rischio della PMI tramite focalizzare le problematiche
generale e di carattere I'analisi dei risultati, con delle PMI
tecnico/organizzativo feedback immediato in modalita

«risk radar»



La Survey

O™ La Survey si compone di 32 domande suddivise tra domande di carattere generale sull’organizzazione
o0 della societa e domande di carattere tecnico/organizzativo.

®0 Le domande di carattere tecnico/specifico si suddividono nelle seguenti macro categorie

COMMITMENT AZIENDALE

misurare |’attenzione del management in termini di risorse, budget e awareness sulle
tematiche di cyber security.

LIVELLO DI ESPOSIZIONE

misurare I’esposizione dell’azienda a minacce/attacchi cyber in funzione della rilevanza
servizi/prodotti erogati dall’Azienda

MATURITA’ TECNOLOGICA/ORGANIZZATIVA

misurare il grado di maturita tecnologica/organizzativa dell’azienda nel prevenire,
contrastare, mitigare le minacce del cyber spazio.




Metodologia di assegnazione dei pesi alle domande

(SAHP), che ha richiesto lintervista a esperti nazionali della Cyber Security appartenenti sia al mondo

@._.. = Alle domande é stato attribuito un peso applicando la metodologia Sparse Analytic Hierarchy Process
‘\;7
aziendale che a quello accademico.

. Formazione: "Non aver svolto corsi di formazione in cyber
security per personale non tecnico nell'ultimo biennio"
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Application security ES 14%

Consapevolezza e Consapevolezza e impatti: "Non diffondere la consapevolezza in
impatti azienda degliimpatti legati ai rischi di sicurezza informatica"

Internet Security 13% i i . . . . .
5% Investimenti: "Non aver investito in Sicurezza Informatica,

escludendo antivirus e formazione del personale, nell'ultimo biennio”
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M Media impresa W Grande impresa

186 questionari da aziende appartenenti a diversi settori merceologici e diversificate tra Micro, Piccola,
M Piccola impresa

Media e Grande Impresa

B Microimpresa

Statistiche

W Grande impresa
B Mediaimpresa

B Piccola impresa
m Microimpresa
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Cyber Security Score (CSS) e Dimensione Societaria

'~ lI grafico a Boxplot indica la distribuzione del CSS nelle quattro tipologie di dimensioni aziendali.
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e il «CSS» cresce sensibilmente al crescere della dimensione
societaria.
800 3° QUARTILE
e All’aumentare della dimensione dell’azienda diminuisce la
variabilita ovvero diminuisce la distanza tra i valori massimo e
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400
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200 MIN il «CSS» non é solo maggiore nelle imprese piu
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Risultati e macro categorie domande

e

'll" Si riportano di seguito i risultati relativi alle tre macro categorie di carattere tecnologico/organizzativo

B Grande impresa M Mediaimpresa M Piccolaimpresa M Microimpresa

COMMITMENT AZIENDALE LIVELLO DI ESPOSIZIONE MATURITA’ TECNOLOGICA/ORGANIZZATIVA

0,53

0,57

0,45

Il CSS relativo al commitment aziendale sulle tematiche di cyber Il CSS associato alle domande relative al livello di esposizione & Il CSS relativo alla maturita tecnologica delle aziende & maggiore
security in termini di risorse, budget e awareness decresce con il maggiore per le grandi aziende rispetto alle micro e PMI. per le grandi imprese e cresca alllaumentare della dimensione
diminuire della dimensione societaria. societaria.




Clustering Analysis

C-MEANS
Budget
Anni Dipendenti Fatturato Reparto Cyber CSss Numerosita
sicurezza
11.03 25.08 4.03M€ 0.02 14.35k€ 0.49 28.03% La tecnica di clustering ha prodotto gruppi
caratterizzati da dimensioni societarie e di
5.82 29.77 4.10M€ 0.95 22.25ke 0.73 22.21% «CSS» crescenti, contribuendo a validare la
g g &M ek 6 % connessione tra CSS e dimensione
22.81 107.85 20.96M€ 0.94 52.76ke 0.7 23.37% societaria.
23.84 297.34 141.93M€ 0.99 138.67ke 0.78 26.39%
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Survey e Controlli Essenziali

In considerazione del target comune a cui mirano il Cyber Risk Self Assessment e i 15 Controlli Essenziali di

g Cybersecurity, si & scelto di identificarne innanzitutto il legame e conseguentemente individuare i principali
punti di debolezza delle PMI, in relazione alle «tematiche di sicurezza» di appartenenza dei Controlli.

CYBER RISK SELF CONTROLLI ESSENZIALI
ASSESSMENT CYBER SECURITY
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ity ‘ 15 Controlli Essenziali di Cybersecurity
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L'aumento del rischio implica che l'operativita, la
riservatezza dei dati dell’'organizzazione e la loro
integrita potrebbero essere lese da attaccanti con una
probabilita troppo alta per essere considerata
accettabile.
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Tematiche di Sicurezza e risultati

tematiche di sicurezza

@ Il legame tra Cyber Risk Self Assessment e Controlli Essenziali di Cybersecurity & stato riscontrato in 7

TEMATICHE DI SICUREZZA

INVENTARIO DISPOSITIVI E PROTEZIONE DA GESTIONE PASSWORD E FORMAZIONE E PREVENZIONE E
SOFTWARE MALWARE ACCOUNT CONSAPEVOLEZZA st sl MITIGAZIONE s e s,

RISULTATO COMPLESSIVO

Inventario dispositivi
e software

Protezione dei dati Protezione da

~  Malware

\_\ Gestione Password e

Prevenzionee Account

mitigazione

7

Protezione delle reti

@ WVedia

RISULTATO PER DIMENSIONE AZIENDALE

Inventario dispositivi
e software

Protezione dei dati Protezione da

4 Malware

\_,_,,Ge;:uene Password e

Prevenzionee Account

mitigazione

/

Protezione delle reti

@D Grande impresa @ Vediaimpresa @D Piccola impresa @ Vicroimpresa




Principali criticita

La corretta implementazione di tutti i controlli di cybersecurity ritenuti essenziali ha, come immediata
conseguenza, una riduzione importante, ma non totale, del rischio. Di contro, queste pratiche qualora

0,

ignorate, oppure implementate in modo non appropriato, causano un aumento considerevole del rischio

Aree tematiche di sicurezza che hanno riscontrato un livello di maturita critico

L ]
FORMAZIONE E
CONSAPEVOLEZZA

Il fattore umano continua a costituire il punto debole della
sicurezza.

E necessario sensibilizzare e rendere consapevoli dei rischi
tutti gli operatori che possono accedere a dati o ad altre
risorse attraverso I'uso dei vari dispositivi.

Raccomandazioni

1) Adeguata formazione dei dipendenti relativa
alla cybersecurity e aggiornamento periodico
2) La formazione progettata in base a ruoli e

competenze pregresse del personale.

L]
GESTIONE PASSWORD
E ACCOUNT

I meccanismi di autenticazione tramite nome utente e
password sono fondamentali nella protezione delle identita
digitali e dei dispositivi a cui questi accedono. Una corretta
gestione delle password & quindi indispensabile per
garantire la sicurezza dei sistemi aziendali e delle
informazioni che questi contengono

Raccomandazioni

1) Corretta definizione delle password
2) Corretta educazione degli utenti nell’'uso delle
password.

L ]
PROTEZIONE DELLE
RETI

Al fine di impedire I'accesso indiscriminato di persone non
autorizzate ai sistemi aziendali attraverso internet &
necessario che le reti siano adeguatamente protette
attraverso strumenti che permettano il controllo di quanto
accade all'interno delle reti stesse.

Raccomandazioni

1) Firewall
2) Intrusion Detection/Prevention System
3) Mail/Web Filter
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